
GravityZone Business Security 
Premium 

Prevenção e Visibilidade com Detecção e 
Resposta automatizadas 

O cenário de ameaças evoluiu ao ponto em que todas as 
organizações, independentemente do tamanho ou da vertical, parecem 
enfrentar as mesmas ameaças. O ransomware ainda está em ascensão, os 
ataques APTs (Ameaças Persistentes Avançadas) vão além das atividades de 
espionagem patrocinadas pelo estado e o elemento humano causa a maioria das 
violações (phishing, engenharia social). 

O GravityZone Business Security Premium protege sua organização contra ataques 
cibernéticos sofisticados, como Ameaças Persistentes Avançadas (APTs) e ransomware 
com mais de 30 camadas de tecnologias de segurança orientadas por aprendizado de 
máquina. Fácil de gerenciar a partir de uma única console, a solução abrange endpoints 
físicos e virtuais, e baseados em nuvem. 

O GravityZone Business Security Premium adiciona o elemento humano ao seu 
ecossistema de segurança, tem baixa sobrecarga e fornece a visibilidade e o 
controle que você precisa. 

O GravityZone Business Security Premium fornece às organizações as 
ferramentas necessárias para melhorar sua postura de segurança sem aumentar a 
complexidade par a equipe de TI: 

• Prevenção de Ataques Inigualável. Várias tecnologias e modelos de aprendizado
de máquina para identificar e interromper mais ataques em todo o ciclo de vida da
ameaça.

• Análise Forense e Visualização. Obtenha informações sobre o ambiente de
ameaças e realize análises forenses em ataques direcionados à organização.
Permite visualizar a cadeia de eliminação de ataques e interrompe a ameaça.

• Endurecimento orientado por análise. Avalie, priorize e reforce continuamente
configurações incorretas de segurança de endpoint e vulnerabilidades do usuário
com uma lista priorizada fácil de entender.

Análise de endpoint e Risco 
Humano
Reduza ativamente a superfície de ataque da sua organização avaliando, priorizando e 
abordando continuamente o risco de endpoint proveniente de configurações incorretas e 
vulnerabilidades de aplicativos. 

• Visualize a pontuação geral de risco da empresa e entenda como várias
configurações incorretas e vulnerabilidades de aplicativos contribuem para isso.

• Avalie configurações incorretas priorizadas, aplicativos e vulnerabilidades geradas pelo
usuário em todos os endpoints da sua organização.

At-a-Glance
O GravityZone Business Security Premium protege 
sua organização contra todo o espectro de 
ameaças cibernéticas sofisticadas. Com mais 
de 30 tecnologias de segurança 
orientadas por aprendizado de máquina, 
ele fornece várias camadas de defesa que 
superam consistentemente a segurança 
convencional de endpoint, conforme 
comprovado em testes independentes. 
Uma plataforma de agente e console único para 
endpoints físicos e virtuais, e baseados em 
nuvem, o GravityZone Business Security Premium 
minimiza a sobrecarga de gerenciamento ao 
mesmo tempo em que oferece visibilidade e 
controle constantes. 

Principais Benefícios 

• Prevenção de ataques inigualável que 
regularmente se classifica no topo em testes 
independentes

• Superfície de ataque reduzida com Análise de 
Risco Integrado, verificando constantemente 
os endpoints em busca de configurações 
incorretas, vulnerabilidades de aplicativos e 
comportamento humano perigosos.

• Visibilidade e controle aprimorados com análise 
forense de ataques e visualização revelando o 
contexto mais amplo de ataques em endpoints. 
Ele permite que você se concentre em ameaças 
específicas e tome medidas corretivas.

“Usando análise forense de ataques, o 

Bitdefender nos alerta imediatamente se 

houver um problema para investigar e 

usa automação para resolver problemas à 

medida que eles acontecem. não tivemos 

um único surto ou incidente desde a 

instalação do Bitdefender.” 

Thomas Reichssöllner, Head of IT, 
Tauernklinikum 
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Segurança de endpoint de última geração, evoluída

Análise Forense e Visualização 

GravityZone Business Security Premium. Análise Forense e Visualização. Árvore de ataque. 

A PREVENÇÃO MAIS FORTE 
DO MUNDO 
Interrompa automaticamente 99% dos 
ataques com a prevenção nº 1 que 
combina mais de 30 tecnologias, como 
aprendizado de máquina ajustável 
(hyperdetect), analisador sandbox, anti-
exploit e análise comportamental 

ANÁLISE FORENSE E 
VISUALIZAÇÃO 
Obtenha informações sobre seu ambiente de 
ameaças e realize análises forenses 
concentrando-se em ataques especificamente 
direcionados à sua organização. Visualize a 
cadeia de eliminação do ataque e execute a 
correção necessária 

ENDPOINT HARDENING E GERENCIAMENTO DE RISCO 
Reforce a postura de segurança com controle integrado de dispositivos e aplicativos, 

aplicação de patches e criptografia (add-ons) e outras tecnologias. Aproveite o 
Gerenciamento e Análise de Riscos integrados para avaliar, priorizar e resolver 

continuamente configurações incorretas e vulnerabilidades 

Segurança integrada de 
última geração para 

endpoints físicos, virtuais 
ou na nuvem. 

Aumente a visibilidade das ameaças específicas da 
organização. Entenda o contexto mais amplo de 
ataques em seus endpoints com análise de causa 
raiz e visualização de kill chain de ataque. Corrija 
ameaças detectadas pelas tecnologias de 
prevenção do GravityZone (Antimalware, Sandbox e 
de Ataques de Rede).Defesa).

Análise como um ataque foi projetado e concentre-
se em seus estágios específicos, máquinas, 
processos, arquivos, domínios da web e outros 
elementos. Aprimore os recursos de correção 
automática do GravityZone com ação manual, como 
executar comandos do PowerShell remotamente na 
máquina infectada, encerrar um processo, colocar 
um arquivo em quarentena ou adicionar um arquivo 
a uma lista de bloqueio compartilhada. 



HyperDetect : Aprendizado de máquina ajustável 
Aproveite os modelos de aprendizado de máquina do HyperDetect e a tecnologia de detecção de ataques furtivos para interromper ameaças 
polimórficas, malware ofuscado, ataques sem arquivo e baseados em script e outras atividades suspeitas antes que possam ser executados no 
endpoint (pré-execução). Ajuste o nível de agressividade de detecção para garantir a visibilidade de ameaças de alto impacto e minimizar o ruído de 
infecções de baixo risco. 

GravityZone Business Security Premium: HyperDetect – Menu de Configuração 

Segurança baseada em camadas 

O aprendizado de máquina ajustável 
HyperDetect™ bloqueia ataques sem 

arquivos 

O Analisador Sandbox melhora a 
detecção de ataques 

direcionados 

Anti-Exploit, Controle de Processo e 
Defesa de Rede maximizam a 

eficácia 

Proteção contra ameaças da Web 
e Controle de Dispositivos 

A Análise Forense fornece 
visibilidade e insights sobre ataques 

O Gerenciamento de Riscos ajuda a 
controlar o risco e reduzir a superfície 
de ataque 

Add-ons de gerenciamento de 
patches e criptografia fortalecem 
ainda mais a postura de segurança 

“O GravityZone forneceu os mais altos níveis 
de segurança confiável sem deixar os 
computadores lentos e impactar a 
experiência dos usuários. 
Operacionalmente, o GravityZone também se 
destacou porque oferece uma visão central 
da nossa infraestrutura e é fácil de gerenciar.”
 

Matt Ulrich, 
Administrador de Rede, 
Speedway Motorsports
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Análise e Gerenciamento de Riscos 
Reduza ativamente a superfície de ataque da sua organização avaliando, priorizando e abordando continuamente o risco de endpoint proveniente de 
configurações incorretas e vulnerabilidades de aplicativos. 

• Visualize sua pontuação geral de risco da empresa e entenda como várias configurações incorretas e vulnerabilidades de aplicativos
contribuem para isso:

GravityZone Business Security Premium: Gerenciamento de Riscos – Pontuação de Risco 

• Avalie a priorização de configurações incorretas e vulnerabilidades de aplicativos em toda a propriedade de endpoints da sua organização:

GravityZone Business Security Premium: Gerenciamento de Riscos – Configurações incorretas e aplicativos vulneráveis

• Obtenha um snapshot de risco para servidores e estações e analise os endpoints mais expostos:

GravityZone Business Security Premium: Gerenciamento de Riscos – Severidade de Riscos e tipos de endpoints 
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